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ПРАКТИЧЕСКОЕ ЗАНЯТИЕ № 4. 

 «ИЗУЧЕНИЕ СТРУКТУРЫ ФАЙЛОВОЙ СИСТЕМЫ 

OC LINUX» 

Теоретическая часть 

В ходе выполнения данной работы будут изучены структуры 

файловой системы OC LINUX, команды создания, удаления, моди-

фикации файлов и каталогов, функции манипулирования данны-

ми. 

 

Файловая структура системы LINUX 

В операционной системе LINUX файлами считаются обыч-

ные файлы, каталоги, a также специальные файлы, соответству-

ющие периферийным устройствам (каждое устройство представ-

ляется в виде файла). Доступ ко всем видам файлам однотипный. 

Такой подход обеспечивает независимость программы пользова-

теля от особенностей ввода/вывода на конкретное внешнее 

устройство. 

Файловая структура LINUX имеет иерархическую древовид-

ную структуру. В корневом каталоге размещаются другие катало-

ги и файлы, включая 5 основных каталогов: 

bin - большинство выполняемых командных программ и 

shell-процедур; 

tmp - временные файлы; 

usr - каталоги пользователей; 

etc - административные утилиты и файлы; 

dev - специальные файлы, представляющие периферийные 

устройства. 

Текущий каталог - это каталог, в котором в данный момент 

находится пользователь. При наличии прав доступа пользователь 

может перейти в любой каталог.  

Текущий каталог обозначается точкой (.), родительский ка-

талог, которому принадлежит текущий, обозначается двумя точ-

ками (..). 

Полное имя файла может включать имена каталогов, вклю-

чая корневой, разделенных косой чертой, например: 

/home/student/file.txt. Первая косая черта обозначает корневой 

каталог, и поиск файла будет начинаться c него, a затем в ката-

логе home, затем в каталоге student. 

Один файл можно сделать принадлежащим нескольким ка-

талогам. Для этого использует- ся команда ln (link): 
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ln <имя 1-го файла> <имя 2-го файла> 

Имя 1-го файла - это полное имя файла, c которым уста-

навливается связь; имя 2-го файла - это полное имя файла в но-

вом каталоге, где будет использоваться эта связь. Новое имя мо-

жет не отличаться от старого. Каждый файл может иметь не-

сколько связей, то есть он может использоваться в разных ката-

логах под разными именами. Команда ln с аргументом -s создает 

символическую связь: 

ln -s <имя 1-го файла> <имя 2-го файла> 

Здесь имя 2-го файла является именем символической свя-

зи. Символическая связь является особым видом файла, в кото-

ром хранится имя файла, на который эта связь ссылается. LINUX 

работает c символической связью не так, как c обычным файлом - 

например, при выводе на экран содержимого символической свя-

зи появятся данные файла, на который эта связь ссылается. 

В LINUX различаются 3 уровня доступа к файлам и катало-

гам: 

1) доступ владельца файла; 

2) доступ группы пользователей, к которой принадлежит 

владелец файла; 

3) остальные пользователи. 

Для каждого уровня существуют свои байты атрибутов, 

значение которых расшифровывается следующим образом: 

r – разрешение на чтение; 

w – разрешение на запись; 

x – разрешение на выполнение; 

- – отсутствие разрешения. 

Первый символ байта атрибутов определяет тип файла и 

может принимать следующие значения: 

- – обычный файл; 

d – каталог; 

l – символическая связь; 

в – блок-ориентированный файл, который соответствует 

накопителям на магнитных дисках; 

с – байт-ориентированный файл, который соответствует 

принтеру или терминалу. 

В домашнем каталоге пользователь имеет полный доступ к 

файлам (READ, WRITE, EXECUTE; r, w, x). 

Атрибуты файла можно просмотреть командой ls -l и они 

представляются в следующем формате: 

d rwx rwx rwx 

| | | | 
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| | | | Доступ для остальных пользователей 

| | | Доступ к файлу для членов группы 

| | Доступ к файлу владельца 

| Тип файла (директория) 

Пример. Командой ls -l получим листинг содержимого те-

кущей директории student: 

- rwx --- --- 2 student 100 Mar 10 10:30 file_1 

- rwx --- r-- 1 adm 200 May 20 11:15 file_2 

- rwx --- r-- 1 student 100 May 20 12:50 file_3 

После байтов атрибутов на экран выводится следующая 

информация o файле: 

- число связей файла; 

- имя владельца файла; 

- размер файла в байтах; 

- дата создания файла (или модификации); 

- время; 

- имя файла. 

Атрибуты файла и доступ к нему, можно изменить командой 

chmod <коды защиты> <имя файла>. 

Коды защиты могут быть заданы в числовом или символь-

ном виде. Для символьного кода используются: 

(+) - добавить права доступа; 

(-) - отменить права доступа; 

r,w,x - доступ на чтение, запись, выполнение; 

u,g,o - владельца, группы, остальных. 

Коды защиты в числовом виде могут быть заданы в восьме-

ричной форме. Для контроля установленного доступа к своему 

файлу после каждого изменения кода защиты нужно проверять 

свои действия c помощью команды ls -l. 

Примеры: 

chmod g+rw,o+r <файл> - установка атрибутов чтения 

и записи для группы и чтения для всех остальных пользователей; 

ls -l <файл> - чтение атрибутов файла; 

chmod o-w <файл> - отмена атрибута записи y осталь-

ных пользователей; 

>letter - создание файла letter. Символ > используется как 

для переадресации, так и для создания файла; 

cat - вывод содержимого файла; 

cat <файл1> <файл2> > <файл3> - конкатенация 

файлов (объединение); 

mv <старое_имя> <новое_имя> - переименование 

файла; 

Почему он умер потом  в течение короткого времени, если в 23 часа его кормили и все было хорошо,  и это записано,  a в 23:45 его находят мертвым? Собчак: Подождите, мама была нелегалом, папа тоже был нелегалом. Шевченко: Папа был легалом. y папы было разрешение на работу, на пребывание. Папа находился на территории России со 
всеми документами, которые необходимы в этом случае,  a бабушка вообще живет здесь уже много лет. Мама не говорила по-русски,  она говорила, естественно, только на таджикском языке,  и мама была нелегально,  возможно. То есть, она была легальна, потому что нелегально находится тот, кто нелегально пересек границу. y нее было просрочено разрешение на пребывание. Это не значит,  что она была нелегальна. Потом, по российским законам, беременная женщина не обязана депортироваться. До определенного возраста беременную или кормящую мать не могут депортировать, если нет какого-то специального решения.  Специального решения в этом случае не было. Собчак: Понятно. То есть, вы встали на защиту того, что считали...  Шевченко: Но это очевидная несправедливость, очевидная,  бросающаяся в глаза несправедливость, так как я знал, что за этих людей некому будет заступиться, просто некому, они 
абсолютно бесправные, это такие бесправные рабы. Собчак: a как вы считаете, дальше как будут развиваться события с выходцами из Средней Азии? Очевидно, что сейчас из-за кризиса и невыгодности заработной платы, которая стала гораздо ниже,  многие из них поехали обратно. Есть ли вероятность того, что они станут частью «ИГИЛа» (признана в России террористической организацией и запрещена на территории РФ) и,  в общем,  много публикаций на 
тему того, что в Таджикистане вербуют в «ИГИЛ» и т.д. Ваш прогноз? Шевченко: Есть вероятность того,  что вы, Ксения,  станете частью «ИГИЛа». Собчак: Вы меня начали вербовать, Максим, или что? Шевченко: Конечно. Потому что вероятность есть всегда. Собчак:  Вы считаете, что это актуально? Шевченко: Просто, Ксения,  я, как человек, который много занимается правозащитными вопросами, в том числе, связанными с контртеррористическими всякими 
действиями, честно вам скажу,  что такая фраза, я ее никогда не произнесу:  среди них есть много людей... Это как будто бы я допускаю возможность для спецслужб сразу взять много людей,  a когда я их спрошу потом...  Собчак: Ваш прогноз именно потому, что вы много посвящаете времени этой теме? Вы считаете, что такая вероятность набора людей среди Таджикистана есть? Шевченко: Я считаю, что среди озлобленных людей, униженных, оскорбленных,  
озлобленных людей, с которыми обращаются как с животными, такая вероятность достаточно велика. И я считаю, что было бы эффективным контртеррористическим мероприятиям — это усиление социальной защищенности этих людей на территории России. Юридической защищенности,  правовой защищенности,  защищенности со стороны работодателя,  в частности,  наличие в России трудовой визы. Я всегда выступал за трудовую визу в России. Так же, как мы с вами, когда едем во Францию, допустим, читать лекции, я читал лекцию в Швейцарии, помню, в одном университете, мне дали трудовую визу, университет за меня поручался.  Человек приезжает в Россию — и за него некому поручиться практически. Он отдан полностью на откуп ФМС и МВД, который получает с него, и еще криминальные структуры. Сотрудничают они, или не сотрудничают с ФМС или с МВД — это пусть разбираются соответствующие органы.  
На мой взгляд,  сотрудничают. Я готов это утверждать, потому что иначе трудно объяснить ту круговую поруку в отношении незаконного использования трудового миграционного ресурса,  которую я наблюдаю в Российской Федерации. Собчак: Вы  не боитесь, что такими заявлениями, и, я не знаю, предпринимаете ли вы какие-то реальные действия, чтобы эту ситуацию изменить,  но даже такими заявлениями вы нарушите какую-то уже устоявшуюся эту 
структурную связь поруки, которую, может быть, не нужно туда вообще лезть.  Не боитесь этого? Шевченко: Ксения, если вы увидели, допустим, работорговлю, на ваших глазах была, вы бы стали об этом заявлять, если бы видели торговлю людьми или торговлю детьми? Собчак:  Слушайте, вы видите в России не менее странные вещи. Не в каждую странную вещь нужно влезать. Мы видели последнее дело Кашина и Турчака, мы видели ситуацию с Сердюковым,  
который был официально по всем федеральным каналам обвинен и сейчас получил новое место работы. Вы же не влезаете в эти ситуации. Шевченко: За Кашина и за Сердюкова есть кому заступиться и без меня.  Максим Шевченко там будет десятитысячный в очереди.  Собчак: Нет,  слушайте, вы не влезаете во все ситуации. Шевченко: Я не влезаю в те ситуации, где есть устойчивая система защиты, a за гастарбайтеров или за мусульман некому заступиться, 
некому. Это самая бесправная категория граждан в нашей стране. Собчак: Еще одна тема, в которой, мне кажется, интересно разобраться и, может быть, y вас есть тоже свое мнение, столь же эмоциональное,  сколько оно y вас по поводу смерти Умарали Назарова. Боинг. Вот как вы считаете, почему эта трагедия,  этот теракт так долго замалчивался? Я следила специально за новостями, уже когда появились, собственно,  эти версии, они появились с самого начала, было ощущение, что до конца пока нет никакой уверенности, это замалчивалось, и потом об этом стало говориться очень спокойно. То есть,  есть ощущение, что Россия эту версию с «ИГИЛом» очень, скажем так, не хотела. Было ли y вас такое ощущение и как это вообще повлияет на сирийскую кампанию, на общественное мнение? Вот вы,  как журналист, как человек профессиональный в этом, что с этой трагедией с аэробусом, какое дальше будет 
информационное поле, связанное с тем,  что все-таки это теракт? Шевченко: Во-первых,  я думаю,  что это было предельной неожиданностью, этот теракт, для спецслужб российских и для власти. Поэтому для них это был в какой-то мере шоком.  Никто не ожидал, конечно, что террористы могут… Собчак: Вы считаете тоже, что это был теракт? Шевченко: Ну я сам не изучал, естественно,  я могу ссылаться только на источники. Я так понимаю, что даже российские 
источники косвенно подтверждают версию теракта. Собчак: a чего боятся? Боятся того,  что это повернет людей против войны в Сирии,  что все скажут:  зачем вы туда вообще полезли,  смотрите, что происходит, y нас уже начались теракты? Шевченко: Как ни крути, это первые 220 жертв, которые являются следствием прямого военного вмешательства в сирийскую ситуацию. Причем жертв не среди военнослужащих, a среди гражданских. Это терроризм, 
которому нет оправданий, естественно, и нет объяснения, потому что все объяснения террористов o том, что это вот вы нас бомбите, a мы там вас атакуем — это все в пользу бедных. Собчак: По вашему мнению, в Москве будут теракты, если кампания сирийская продолжится? Шевченко: Я не могу высказывать такие суждения. Я считаю, что возможны лю бые угрозы в случае войны. 
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mv <файл> <directory> - перемещение файла в ука-

занную директорию; 

rm <файл> - удаление файла; 

cp <файл1> <файл2> - копирование файла c переиме-

нованием; 

mkdir <каталог> - создание каталога; 

rm <каталог> - удаление каталога; 

ls [acdfgilqrstv CFR] <каталог|файл> - вывод содер-

жимого. Значения аргументов: 

- l – вывести всю информацию o файле; 

- t – сортировка по времени модификации файлов; 

- a – в список включаются все файлы, в том числе и те, ко-

торые начинаются c точки; 

- s – размеры файлов указываются в блоках; 

- d – вывести имя самого каталога, но не содержимое; 

- r – сортировка строк вывода; 

- i – указать идентификационный номер каждого файла; 

- v – сортировка файлов по времени последнего доступа; 

- q – непечатаемые символы заменить на знак ?; 

- c – использовать время создания файла при сортировке; 

- g – то же что -l, но c указанием имени группы пользовате-

лей; 

- f – вывод содержимого всех указанных каталогов, отменя-

ет флаги -l, -t, -s, -r и активизирует флаг -а; 

- c – вывод элементов каталога в несколько столбцов; 

- F – добавление к имени каталога символа / и символа * к 

имени файла, для которых разрешено выполнение; 

- R – рекурсивный вывод содержимого подкаталогов задан-

ного каталога. 

cd <каталог> - переход в каталог. Если параметры не 

указаны, то происходит переход в домашний каталог пользовате-

ля. 

pwd - вывод имени текущего каталога; 

grep [-vcilns] [шаблон поиска] <файл> - поиск файлов 

c указанием или без указания шаблона. 

Значение ключей: 

- v – выводятся строки, не содержащие шаблон поиска; 

- c – выводится число строк, содержащих или не содержа-

щих шаблон; 

- i – регистронезависимый поиск; 

- l – выводятся только имена файлов, содержащие указан-

ный шаблон; 
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- n – перенумерация выводимых строк; 

- s – формируется только код завершения. 

Примеры. 

1. Напечатать имена всех файлов текущего каталога, со-

держащих последовательность "student" и имеющих расширение 

.txt: 

grep -l student *.txt. 

2. Определить имя пользователя, входящего в ОС LINUX c 

терминала tty23: 

who | grep tty23. 

 

Порядок выполнения работы 

1. Ознакомиться c файловой структурой ОС LINUX. Изучить 

команды работы c файлами. 

2. Используя команды ОС LINUX, создать два текстовых 

файла. 

3. Полученные файлы объединить в один файл и его со-

держимое просмотреть на экране. 

4. Создать новую директорию и переместить в нее получен-

ные файлы. 

5. Вывести полную информацию обо всех файлах и проана-

лизировать уровни доступа. 

6. Добавить для всех трех файлов право выполнения чле-

нам группы и остальным пользователям. 

7. Просмотреть атрибуты файлов. 

8. Создать еще один каталог. 

9. Установить дополнительную связь объединенного файла 

c новым каталогом, но под другим именем. 

10. Создать символическую связь. 

11. Сделать текущим новый каталог и вывести на экран 

расширенный список информации o его файлах. 

12. Произвести поиск заданной последовательности симво-

лов в файлах текущей директории и получить перечень соответ-

ствующих файлов. 

13. Получить информацию об активных процессах и имена 

других пользователей. 

14. Сдать отчет o работе и удалить свои файлы и каталоги. 

15. Выйти из системы. 
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- n – перенумерация выводимых строк; 

- s – формируется только код завершения. 

Примеры. 

1. Напечатать имена всех файлов текущего каталога, со-

держащих последовательность "student" и имеющих расширение 

.txt: 

grep -l student *.txt. 

2. Определить имя пользователя, входящего в ОС LINUX c 

терминала tty23: 

who | grep tty23. 

 

Порядок выполнения работы 

1. Ознакомиться c файловой структурой ОС LINUX. Изучить 

команды работы c файлами. 

2. Используя команды ОС LINUX, создать два текстовых 

файла. 

3. Полученные файлы объединить в один файл и его со-

держимое просмотреть на экране. 

4. Создать новую директорию и переместить в нее получен-

ные файлы. 

5. Вывести полную информацию обо всех файлах и проана-

лизировать уровни доступа. 

6. Добавить для всех трех файлов право выполнения чле-

нам группы и остальным пользователям. 

7. Просмотреть атрибуты файлов. 

8. Создать еще один каталог. 

9. Установить дополнительную связь объединенного файла 

c новым каталогом, но под другим именем. 

10. Создать символическую связь. 

11. Сделать текущим новый каталог и вывести на экран 

расширенный список информации o его файлах. 

12. Произвести поиск заданной последовательности симво-

лов в файлах текущей директории и получить перечень соответ-

ствующих файлов. 

13. Получить информацию об активных процессах и имена 

других пользователей. 

14. Сдать отчет o работе и удалить свои файлы и каталоги. 

15. Выйти из системы. 
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Контрольные вопросы 

1. Что считается файлами в OC LINUX? 

2. Объясните назначение связей c файлами и способы их 

создания. 

3. Что определяет атрибуты файлов и каким образом их 

можно просмотреть и изменить? 

4. Какие методы создания и удаления файлов, каталогов Вы 

знаете? 

5. В чем заключается поиск по шаблону? 

6. Какой командой можно получить список работающих 

пользователей и сохранить его в файле? 
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