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ПРАКТИЧЕСКОЕ ЗАНЯТИЕ № 9.  

«ВЫПОЛНЕНИЕ СЦЕНАРИЕВ В UNIX» 

Теоретическая часть 

 

Сценарий: Вход в систему и завершение сеанса 

Для входа в систему необходимо ввести логин и пароль 

пользователя. При этом символы вводимого пароля не отобража-

ются. 

Welcome to desktop / tty1 

desktop login: user 

Password: 

Last login: Wed Dec 07 00:20:09 2006 from tty1 

user@desktop ~ $ 

При входе в систему в графическом режиме (через X11), 

пользователю вместо командной строки предоставляется графи-

ческий десктоп. 

Для завершения сеанса работы в командной строке необхо-

димо ввести команду exit: 

user@desktop ~ $ exit. 

 

Сценарий: Изучение базовых прав доступа 

Для просмотра прав доступа можно использовать команду ls 

c ключом вывода расширенной информации: ls -l. 

user@desktop ~ $ ls -l 

drwxr-xr-x   1 user users   22 Дек 19 11:18 test/ 

-rw-r--r--   1 user users   90 Сен 19 00:20 test.txt 

Особый интерес представляют: первая колонка (права до-

ступа), третья и четвётрая – владелец и группа владельцев соот-

ветственно. 

Рассмотрим исполняемый файл ls -l /bin/bash. 

user@desktop ~ $ ls -l /bin/bash 

-rwxr-xr-x  1 root root 746544 Дек 21 13:40 /bin/bash* 

Исполняемые файлы в UNIX определяются наличием специ-

ального бита прав доступа. 

Для директории права на исполнения трактуются по-

другому. Рассмотрим права директории /tmp ls -ld /tmp: 

user@desktop ~ $ ls -ld /tmp 

drwxrwxrwt  26 root root 5168 Дек 22 20:04 /tmp/ 

Директория имеет дополнительный sticky-bit, определяю-
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щий права на создание и удаление файлов в директории. 

Изменение файла c недостатком прав приводит к ошибке 

доступа. Например, команда: rm /bin/bash. 

user@desktop ~ $ rm /bin/bash 

rm: удалить защищенный от записи обычный файл 

`/bin/bash'? y 

rm: невозможно удалить `/bin/bash': Permission denied. 

Для всех файлов, на которые данный пользователь не име-

ет прав записи, команда rm выведет предупреждение об удале-

нии. 

Изменение прав доступа производится c помощью команды 

chmod. Для задания файлу прав только для чтения воспользуемся 

командой: chmod a=r test.txt. 

Для лишения всех прав группы владельцев и остальных 

пользователей воспользуемся командой: chmod go-rwx test.txt. 

 

Сценарий: Переход в режим суперпользователя 

Некоторые исполняемые программы обладают специальным 

suid-битом, например, программа passwd. Рассмотрим права до-

ступа к этому исполняемому файлу: ls -l /bin/passwd. 

user@desktop ~ $ ls -l /bin/passwd 

-rws--x--x  1 root root 28660 Янв  8 13:05 /bin/passwd* 

Запускаются suid-программы от имени владельца файла. В 

этом можно убедиться, если запустить команду passwd, a затем 

на другом терминале сделать ps aux | grep passwd: 

user@desktop ~ $ passwd 

Changing password for user 

(current) UNIX password:                 

user@desktop ~ $ ps aux | grep passwd 

root 12937 0.0 0.1 3228 1012 pts/2 S+ 23:28 0:00 passwd 

user 12989 0.0 0.1 2740 748 pts/3 R+ 23:28 0:00 grep passwd 

Для длительной работы в режиме суперпользователя обыч-

но используют команду su. Используем параметр -, чтобы прои-

нициализировать окружение суперпользователя: su -. Для того, 

чтобы перейти в режим суперпользователя, необходимо знать его 

пароль. 

user@desktop ~ $ su - 

Password: 

desktop ~ # 

При этом запускается новая командная оболочка, уже c но-

выми привелегиями. 

Для завершения сеанса суперпользователя необходимо 
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воспользоваться командой exit: 

desktop ~ # exit 

logout 

user@desktop ~ $ 

 

Сценарий: Изучение базы данных пользователей 

Данные o зарегистрированных в системе пользователях 

хранятся в файле /etc/passwd. Рассмотрим его содержимое cat 

/etc/passwd: 

user@desktop ~ $ cat /etc/passwd 

root:x:0:0:root:/root:/bin/bash 

bin:x:1:1:bin:/bin:/bin/false 

daemon:x:2:2:daemon:/sbin:/bin/false 

adm:x:3:4:adm:/var/adm:/bin/false 

Аналогичным образом данные o группах хранятся в файле 

/etc/group. Рассмотрим его содержимое cat /etc/group: 

user@desktop ~ $ cat /etc/group 

root:x:0:root 

bin:x:1:root,bin,daemon 

daemon:x:2:root,bin,daemon 

sys:x:3:root,bin,adm. 

 
Сценарий: Добавление и удаление пользователей 

Изменения учётных записей пользователей доступны только 

суперпользователю. 

Для добавления новых пользователей используется коман-

да useradd. При этом в качестве параметров можно указать до-

машнюю директорию и командную оболочку пользователя: 

useradd testuser -d /home/users/testuser -s /bin/sh, резуль-

тат можно увидеть следующим образом: cat /etc/passwd | grep 

testuser. 

desktop ~ # cat /etc/passwd 

testuser:x:1003:1003::/home/users/testuser:/bin/sh 

С помощью команды passwd можно задать пароль для ново-

го пользователя: passwd testuser. 

desktop ~ # passwd testuser 

New UNIX password: 

Retype new UNIX password: 

passwd: пароль успешно обновлён 

Для изменения параметров учётной записи можно отредак-

тировать файл /etc/passwd, однако более корректным способом 
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является использование команды usermod. Например, для изме-

нения командной оболочки пользователя на /bin/false приведёт к 

невозможности его входа в систему: usermod -s /bin/false tes-

tuser. 

Удаление пользователя производится c помощью команды 

userdel: userdel testuser. 

 

Задания для самостоятельной работы 

1. Выясните, чем отличается реакция операционной систе-

мы на различные ошибки аутентификации. 

2. Сравните права доступа к директориям /bin и /tmp. Ка-

кие операции сможет совершать в них простой пользователь? 

3. Создайте текстовый файл и задайте права на него таким 

образом, чтобы он мог просматриваться только владельцем и ни-

кем не мог редактироваться. 

4. Что смогут делать другие пользователями c файлами в 

домашней директории пользователя, если он задаст всем осталь-

ным пользователям право на запись в директорию, но удалит 

право исполнения на неё? 

5. Найдите все исполняемые файлы c установленным suid-

битом. 

6. Получите имена всех пользователей системы, y которых 

в качестве командной оболочки используется программа 

/bin/false. 

 

Контрольные вопросы 

1. Что необходимо ввести для входа в систему? 

2. Для чего нужна команда rm? 

3. С помощью какой команды производится изменение прав 

доступа? 

4. Как перейти в режим суперпользователя? 

5. Какая команда используется для добавления новых 

пользователей? 

6. Какая команда используется для удаления пользовате-

лей? 

Степашин:  Это жизнь. Таратута: Но мы же не в песочнице!  Я обиделась на товарища. Почему мы тогда не просчитали, что Турция так поступит? Некоторые политологи, про которых мы с вами все время говорим,  просчитали,  например, что Турция не может иначе отреагировать на нашу позицию по Сирии. Степашин: Нет, Турция могла бы как 
угодно отреагировать на нашу позицию по Сирии,  и она бы сделала это,  если бы она не была членом НАТО. Если бы Турция не была членом НАТО, она никогда бы не позволила даже пальчиком пошевелить, иначе бы сегодня и пролив Дарданеллы, и Константинополь были бы российскими, прошу прощения. Мне кажется, я знаю,  что я говорю. Это было решение, по крайней мере, 100% США,  согласованное с НАТО. Таратута: То есть вы говорите o том, что Турция вступила в сговор с США. Степашин: Она не вступила в сговор, им дали команду. y меня нет иллюзии на этот счет. Никогда бы Эрдоган себя так не повел, хотя он после конституционной реформы почти султан, никакой демократии там нет,  он вырезал всех генералов. Два турецких честных журналиста написали правду про нефть в журнале (00:06:15). Упаковали за пять секунд.  Почему Госдеп США не защищает права человека? Таратута: Сергей 
Вадимович,  но мы с этим ненадежным человеком до вчерашнего дня были близкими друзьями.  Ситуация всегда была такая, Турция всегда была членом НАТО. Степашин: Можно откровенно? Я абсолютно убежден: и Сергей Лавров, и Владимир Путин прекрасно понимали насчет дружбы. На самом деле иллюзий y нас не было, это наш сосед, a с соседями надо каким-то образом договариваться. Исторически, уж извините меня, но мне так проще говорить, тем 
более что я не собираюсь ни в какую политику снова влезать, слава богу, Турция априори, тут я готов с Жириновским согласиться, кстати,  он неплохой специалист именно по этому региону,  я не беру его как депутата Госдумы и оскорбителя женщин. Он абсолютно прав: Турция всегда была объективно, мягко говоря,  нашим оппонентом исторически в этом регионе. Вспомните всю историю, друзья мои.  С кем мы больше всего в мире воевали в XIX веке,  и кто с 
ними воевал вместе против нас, в том числе в Севастополе? Англичане. Таратута:  Сергей Вадимович, y меня с историей, знаете, как y женщин, наверно, хуже, чем y вас. Степашин:  Надо ее знать. Таратута:  Да, хуже,  чем y вас, точно. Но совершенно точно я помню нашу новейшую историю, a именно выступление Владимира Владимировича Путина,  который мне сам сказал, что Эрдоган ? наш друг, Турция ? наш больше чем партнер и сосед. Слова «больше чем 
сосед» ? буквально дословная цитата. То есть мы всегда понимали, что Турция поступит с нами плохо, но продолжали с ней выстраивать экономические связи и прочие радости? Степашин: Я не могу сейчас отвечать за Владимира Путина.  Это неловко и некрасиво, потому что y него есть своя точка зрения, наверно, какие-то свои мысли на этот счет. Я могу сказать то,  что я думаю. Я готов только повториться. Безусловно, риторика есть риторика.  Владимир Владимирович ведь называет партнерами США и даже господина Порошенко. Таратута: Да,  y слова «партнер» теперь появилось новое значение.  Степашин: Он никогда, кстати, не переходит грань. Единственное,  он сказал правду: нам ударили в спину. a те, кто бьет в спину, должны получать в лоб, вот и всё. Таратута:  Скажите,  пожалуйста,  a что будет  дальше? Третья Мировая война? Степашин: Нет, дальше будем договариваться.  Таратута: С кем? Степашин:  
С США, Европой. Олланд уже приехал. Меркель уже тоже начинает понимать, рейтинг улетел вниз. Она же была одним из главных номинантов на Нобелевскую премию мира.  И взрыв,  который произошел сегодня в Европе, с так называемыми беженцами… Большая часть беженцев, знаете, откуда пришла сегодня в Германию и Европу? Говорят: «Из Сирии». Не из Сирии, a из Турции!  Которые пришли туда, кстати говоря, в том числе из Сирии, Ливии, Ирака. 
Европа должна понимать, что США далеко, a Россия ? такая же европейская страна. Я полагаю (я могу ошибиться, но пускай тогда меня поправит наш МИД), что и Владимир Путин,  принимая подчас очень жесткие и серьезные решения, все-таки внутренне чувствует,  что Европа здесь и с ней можно разговаривать.  Вообще союз России и Германии ? стабильность мира, поверьте мне. За этим будущее, и он будет,  запомните мои слова.  Таратута: Хорошо,  
обязательно запомню. Но я не могу не схватиться за вашу фразу. Канцлер Германии так устроена, что она может иногда пожертвовать тактически рейтингом ради стратегически важных для нее решений, что, как мне кажется, редко бывает среди президентов стран, в том числе нашей.  Степашин: Канцлер Германии ? уроженка Восточной Европы, правда,  в пасторской семье, дай бог ей здоровья.  Она не вечна. Так что, между нами говоря, то, как она поступила 
со своим учителем и наставником Гельмутом Колем, ее не красит.  Комментировать больше не буду. Она мне не может ответить, да и не захочет. Таратута:  То есть мы ждем, когда уйдет Ангела Меркель и повысится цена на нефть. Я правильно понимаю российскую стратегию? Степашин: Насчет цены на нефть я бы не стал так переживать.  Я бы немножко поменял макроэкономическую политику нашей страны. Не надо изымать денежную массу из серьезных основных промышленных проектов, это мой принципиальный спор с моим другом Лешей Кудриным, но это отдельная тема,  давайте ее трогать сегодня не будем.  Таратута: y вас такой широкий спектр друзей. Степашин:  Из одной песочницы, как вы говорите. Таратута: Я запоминаю ваши цитаты,  a вы ? мои. Я вот что хотела спросить. Вы говорите o том, что мы будем договариваться с США, будем союзничать. Степашин: Будем вести диалог. Таратута: Будем 
настаивать на союзничестве с Европой, говорить им, что мы настоящие друзья, a не те, кто ими кажутся, я правильно понимаю логику? Степашин: Не обязательно это говорить, надо это показывать. Таратута: Да.  Я все- таки хочу вернуться к нашему приходу в Сирию, ко второй части. Отбросим сейчас Крым в сторону. Вторая часть моего вопроса касалась того, что мы в некотором смысле хотели наладить отношения с внешним миром. y нас была декларируемая 
задача, если я правильно понимаю, что мы вместе будем воевать с врагом. Так получилось, что мы как будто рассорились с Западом. Как так вышло? Степашин: Во-первых, мы не рассорились. Давайте так, я сейчас буду говорить очевидные вещи, которые я знаю как военный человек, которые, кстати, транслируются сегодня по электронным СМИ. y нас была договоренность с США, с Францией сейчас мы просто вместе воюем там бок o бок, как в свое время 
«Нормандия ? Неман», тоже хороший исторический пример. Была договоренность o том, что мы говорим o наших маршрутах, где мы летаем, кого бомбим. Кстати, президент не раз предлагал: «Давайте объекты, мы готовы поработать  вместе с вами».  Ведь трагедия с самолетом,  которая произошла, его расстрел и убийство, я так это называю ? ведь маршрут знали. Знало НАТО. Не знаю, знал ли лично президент США, похоже,  знал, это видно по его риторике и 
странным ужимкам. Я очень плохо отношусь к этому человеку,  поверьте мне. Ведь его ждали в засаде. Он отбомбился, оставалось три минуты или полминуты до того, как он приземлится в нашем аэропорту. Его ждали и расстреляли. a маршрут дали мы, вот это называется взаимодействие. Вот как за это отвечать? Поверьте мне, я все равно военный человек, вы меня ни в чем не переубедите здесь. Таратута: Извините, что я возвращаюсь,  но мне хочется вас доспросить,  поскольку вы человек в теме. Если я верно понимаю,  то вы говорите,  что президент Турции ? человек абсолютно подневольный, что ему скажет НАТО, то он и делает. Степашин:  Немножко по-другому. Таратута: Может быть, y него есть собственные мотивы? Может быть, ему не понравилось,  что мы делаем? Может, он считает, что это его русский мир? Степашин: Спасибо за подсказку. Принимается. Начну с начала вопроса.  Без санкций старшего 
брата никогда бы он не расстрелял наш самолет. Таратута:  Не рискнул? Степашин: Не рискнул бы, 100% гарантии. Вторая часть близка к истине.  Я уже частично говорил об этом. После проведения выборов и изменений в Конституции господин Эрдоган становится, по сути дела,  султаном. Кто может перечить султану, да еще и забирать нефть? Ведь большая часть так называемой оппозиции,  я подчеркну, проходит реабилитацию, лечится,  вооружается, 
проходит боевую подготовку где? Вы знаете, да? В лагерях Турции. Естественно, мы выбиваем y него огромный козырь с точки зрения геополитического влияния. y него была одна из задач в Сирии ? взять ее под свое крыло, как и y саудитов, между прочим. И второе, давайте тоже говорить откровенно, мы ему очень сильно ударили по кошельку. a сейчас будет еще сильнее, только по другим мотивам.  Таратута: Мне просто интересно, как это происходит.  Как 
люди просчитывают, условно говоря,  что эти договоренности, эту дружбу можно нарушить,  a эту ? нельзя? С обеих сторон,  что с российской, что с турецкой. Степашин: Мне трудно об этом сказать. На моем примере,  это пример Югославии, когда я был премьер-министром,  в Кельне на Большой Восьмерке вел переговоры со всеми лидерами, в том числе с США, с Клинтоном тогда,  и до этого с ним два раза встречался. Того же Милошевича, это старая история, 
его ведь предали,  его обманул Госдеп США, обещав одно, сделав другое. Отбомбили город в центре Европе, Белград. Мы почему-то забыли об этом.  Мы сейчас всё «Сирия, Сирия»,  a корни все идут оттуда. Поэтому поверьте мне, сегодня друг ? завтра враг, это история.  Именно поэтому надо иметь собственную внешнюю политику, уважать свой народ,  страну и традиции. Вернусь к Александру III , основателю нашего Общества.  Когда он стал императором после 
зверского убийства Александра Освободителя,  который провел судебную реформу, отменил крепостное право.  Он же ездил вообще без охраны! Его же тогда второй раз добили злодеи в Санкт-Петербурге, там, где Спас-на-крови. Он сказал следующее: «У России есть только два союзника ? армия и флот». Возвращаясь к основателю Императорского Православного Палестинского общества. Таратута: Я сейчас немножко спущусь на землю. a как люди? y них, конечно,  есть патриотические мысли.  Я говорю  про россиян. 




